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“Samen met onze
bouwen wij aan een integere,
veilige en duurzame keten.”

Deze gedragscode voor leveranciers van AP Support heeft als doel het vastleggen
van duidelijke normen en verwachtingen op het gebied van milieu, arbeids- en
mensenrechten, ethiek, duurzaam inkopen en informatiebeveiliging.

AP Support streeft naar langdurige en betrouwbare samenwerkingen met
leveranciers die handelen in overeenstemming met Wet- en regelgeving én met de
waarden en gedragscodes van AP Support. Deze gedragscode vormt het kader
waarbinnen leveranciers bijdragen aan een integere, veilige en duurzame keten.

De code is gebaseerd op de bestaande gedragscodes van AP Support (waaronder
mensenrechten, bedrijfsethiek en leveranciersvoorwaarden) en sluit aan op
internationaal erkende normen zoals mensenrechten- en arbeidsstandaarden.
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Reikwijdte

Deze gedragscode is van toepassing op:

O Alle leveranciers, opdrachtnemers en onderaannemers van AP
Support.

O Alle producten en diensten die door of namens deze partijen
worden geleverd.

O De gehele keten inclusief eventuele derde partijen die door de
leverancier worden ingezet.

Van leveranciers wordt verwacht dat zij:

O De bepalingen uit deze gedragscode naleven in hun eigen
organisatie.

O Deze normen actief door vertalen naar eigen partners of
leveranciers.

O Aantoonbaar kunnen maken dat zij risico’s op het gebied van
milieu, mensenrechten, integriteit en informatie- beveiliging
beheersen.

Deze gedragscode maakt integraal onderdeel uit van de
samenwerking met AP Support en kan, waar relevant, contractueel
worden vastgelegd.

Bij tegenstrijdigheden tussen deze gedragscode en Wet- en
regelgeving prevaleert altijd de strengste norm. AP Support behoudt
zich het recht voor om de naleving van deze gedragscode te toetsen,
bijvoorbeeld door het opvragen van informatie, het uitvoeren van
beoordelingen of audits, in lijn met de bestaande
leveranciersbepalingen.
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Milieu

AP Support verwacht van haar leveranciers dat zij alle relevante
milieuwet- en regelgeving naleven en actief bijdragen aan het
beperken van negatieve milieu impact binnen hun eigen organisatie
en in de keten.

Dit omvat in ieder geval een zorgvuldige omgang met energie,
grondstoffen, afval en andere hulpbronnen, evenals het voorkomen
van onnodige verspilling. Leveranciers worden geacht hun
activiteiten zodanig in te richten dat milieuschade wordt voorkomen
en, waar mogelijk, verminderd.

AP Support verwacht daarnaast dat leveranciers, passend bij de aard
en omvang van hun activiteiten, bijdragen aan duurzaam en
verantwoord ondernemen. Dit kan onder meer bestaan uit het
verbeteren van energie-efficiéntie, het stimuleren van hergebruik en
circulariteit, het reduceren van emissies en het beperken van
afvalstromen.

Van leveranciers wordt verwacht dat zij:

O Passende maatregelen treffen om hun milieu-impact te
beheersen en te verminderen.

O Inzicht kunnen geven in hun milieuprestaties en -maatregelen,
indien hierom wordt gevraagd.

O Actief werken aan continue verbetering op het gebied van milieu
en duurzaamheid.

In situaties waarin sprake is van verhoogde milieurisico’s of impact,
kan AP Support aanvullende informatie opvragen of specifieke
afspraken maken over beheersmaatregelen en verbeteracties.
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Arbeids- en mensenrechten

AP Support verwacht van haar leveranciers dat zij arbeids- en
mensenrechten respecteren en naleven in hun eigen organisatie en in
hun keten. Leveranciers dienen daarbij te handelen in overeenstemming
met geldende Wet- en regelgeving en met internationaal erkende
normen, zoals de Universele Verklaring van de Rechten van de Mens en
de fundamentele arbeidsnormen van de Internationale
Arbeidsorganisatie (ILO).

Kinderarbeid, dwangarbeid, moderne slavernij en schuldslavernij zijn
onder geen enkele omstandigheid toegestaan. Leveranciers dienen actief
maatregelen te treffen om dergelijke situaties te voorkomen en, indien
nodig, te beéindigen.

Leveranciers waarborgen gelijke behandeling en gelijke kansen en staan
geen enkele vorm van discriminatie, intimidatie of ongewenst gedrag toe.
Daarnaast zorgen zij voor een werkomgeving waarin respect, waardigheid
en veiligheid centraal staan.

Leveranciers respecteren het recht van werknemers om zich te

organiseren, zich aan te sluiten bij werknemersvertegenwoordiging of
vakbonden en deel te nemen aan collectief overleg, binnen de grenzen
van toepasselijke Wet- en regelgeving.

Daarnaast wordt van leveranciers verwacht dat zij zorgen voor veilige,
gezonde en humane arbeidsomstandigheden. Dit omvat onder meer
aandacht voor fysieke veiligheid, werkdruk, psychosociale belasting en
een veilige meldcultuur waarin medewerkers zonder risico misstanden
kunnen melden.

AP Support verwacht dat leveranciers een actieve rol nemen in het
voorkomen en beheersen van risico’s op het gebied van arbeids- en
mensenrechten. Dit betekent dat leveranciers mogelijke negatieve
impacts tijdig signaleren, passende maatregelen nemen en bereid zijn om
tekortkomingen te herstellen.
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Ethiek

AP Support verwacht van haar leveranciers dat zij handelen met
integriteit en zich houden aan de hoogste normen van eerlijk en
verantwoord zakendoen. Leveranciers dienen open, eerlijk en
respectvol te communiceren en juiste, volledige en tijdige informatie
te verstrekken over hun activiteiten, prestaties en risico’s.

Corruptie, omkoping, fraude, misleiding en belangenverstrengeling
worden onder geen enkele omstandigheid geaccepteerd.
Leveranciers mogen geen ongepaste voordelen aanbieden, vragen of
aannemen die de objectiviteit of onafhankelijkheid van
besluitvorming kunnen beinvioeden.

Leveranciers dienen mogelijke belangenconflicten tijdig te
identificeren, te melden en op transparante wijze te beheersen.
Daarnaast wordt verwacht dat leveranciers passende maatregelen
treffen om integriteitsrisico’s binnen hun organisatie te voorkomen
en te beheersen.

Leveranciers handelen in overeenstemming met geldende Wet- en

regelgeving, contractuele afspraken en de kernwaarden van AP
Support. Dit betekent onder meer dat zij geen activiteiten
ondernemen die schadelijk zijn voor de reputatie, betrouwbaarheid
of integriteit van AP Support.

AP Support verwacht dat leveranciers een proactieve houding
aannemen ten aanzien van ethisch handelen. Dit houdt in dat zij
risico’s op het gebied van integriteit tijdig signaleren, passende
beheersmaatregelen treffen en bereid zijn eventuele
tekortkomingen te herstellen.

Indien er sprake is van verhoogde integriteitsrisico’s of twijfel over
naleving, kan AP Support aanvullende informatie opvragen of
nadere voorwaarden stellen aan de samenwerking.
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Duurzaam inkoop
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Duurzaam inkoop

AP Support verwacht van haar leveranciers dat zij bijdragen aan een
verantwoorde en duurzame keten door bij hun bedrijfsvoering en
samenwerking rekening te houden met milieu-, sociale en ethische
aspecten. Leveranciers dienen hun activiteiten in te richten op een wijze
die aansluit bij verantwoord ondernemerschap en duurzame
waardecreatie.

Leveranciers worden geacht te handelen in overeenstemming met
geldende wet- en regelgeving en actief bij te dragen aan het beheersen en
verbeteren van prestaties op het gebied van duurzaamheid,
mensenrechten, arbeidsomstandigheden, integriteit en
informatiebeveiliging.

Van leveranciers wordt verwacht dat zij:

O Bij hun eigen inkoop- en samenwerkingsbeslissingen rekening houden
met duurzaamheid, sociale impact en integriteit.

O Actief sturen op het beperken van negatieve impact en het bevorderen
van positieve impact binnen hun activiteiten en keten.

O Samenwerken met AP Support om risico’s te identificeren, te
beheersen en waar mogelijk te verbeteren.

O Bereid zijn om relevante informatie te verstrekken over hun beleid,
maatregelen en prestaties op deze thema'’s.

AP Support verwacht dat leveranciers een risico gebaseerde benadering
toepassen ten aanzien van hun keten, waarbij zij mogelijke risico’s op het
gebied van milieu, mensenrechten en integriteit tijdig signaleren en
passende maatregelen treffen. Deze benadering sluit aan op
internationaal erkende principes voor verantwoord ketenbeheer.

In situaties waarin sprake is van verhoogde risico’s kan AP Support
aanvullende informatie opvragen, nadere eisen stellen of een
verbeterplan verlangen. Indien ernstige of herhaalde tekortkomingen niet
worden opgelost, kan AP Support passende maatregelen nemen,
waaronder opschorting of beéindiging van de samenwerking.
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Informatiebeveiliging

AP Support verwacht van haar leveranciers dat zij informatie, systemen
en (persoons)gegevens die zij verwerken ten behoeve van AP Support
passend beschermen tegen verlies, ongeautoriseerde toegang, misbruik,
wijziging en vernietiging.

Leveranciers dienen hiervoor passende technische en organisatorische
maatregelen te treffen, gebaseerd op een risicoanalyse, de aard en
gevoeligheid van de gegevens, de stand van de techniek en de noodzaak
om vertrouwelijkheid, integriteit en beschikbaarheid van informatie te
waarborgen. Dit sluit aan bij de vereisten uit de Algemene verordening
gegevensbescherming (AVG).

Deze maatregelen zijn in lijn met algemeen erkende beveiligingsprincipes
en voorbeelden zoals benoemd door de Autoriteit Persoonsgegevens

Daarnaast verwacht AP Support dat leveranciers cyberrisico’s actief
beheersen, een beveiligingsbewuste organisatiecultuur stimuleren en
adequaat zijn voorbereid op incidenten. Hierbij hoort ook dat toegang tot
systemen zorgvuldig wordt beheerd en dat beveiligingsrisico’s in de keten

worden meegenomen. Dit sluit aan op gangbare principes voor digitale
weerbaarheid en ketenverantwoordelijkheid.

Vertrouwelijke informatie mag uitsluitend worden gebruikt voor het
overeengekomen doel en mag niet worden gedeeld met onbevoegden.
Indien leveranciers persoonsgegevens verwerken namens AP Support,
dienen zij te voldoen aan de AVG en, waar van toepassing, passende
contractuele afspraken te maken, zoals een verwerkersovereenkomst

In het geval van een beveiligingsincident of datalek wordt van
leveranciers verwacht dat zij onverwijld handelen, AP Support tijdig
informeren en meewerken aan het beperken van de impact en het
voorkomen van herhaling.



mppom

e —




MPPORT

Melding, toezicht en handhaving

AP Support verwacht van haar leveranciers dat zij bijdragen aan een open
en veilige meldcultuur. Leveranciers dienen hun medewerkers en
betrokkenen de mogelijkheid te bieden om (vermoedens van)
overtredingen van deze gedragscode of toepasselijke Wet- en regelgeving
te melden via passende en toegankelijke meldkanalen.

Meldingen dienen vertrouwelijk en zorgvuldig te worden behandeld.
Leveranciers waarborgen dat melders die te goeder trouw handelen geen
negatieve gevolgen ondervinden van hun melding.

Leveranciers worden geacht AP Support onverwijld te informeren over
relevante overtredingen van deze gedragscode die betrekking hebben op
de samenwerking of op activiteiten uitgevoerd ten behoeve van AP
Support.

AP Support kan, afhankelijk van de aard en ernst van de situatie, acties
ondernemen om naleving te waarborgen. Dit kan onder meer bestaan uit
het uitvoeren van onderzoeken, het opvragen van aanvullende informatie,
het eisen van corrigerende maatregelen of het laten uitvoeren van audits

of beoordelingen.

Indien sprake is van tekortkomingen, wordt van leveranciers verwacht dat
zij tijdig passende verbetermaatregelen treffen en meewerken aan
herstel. Bij ernstige of herhaalde overtredingen kan AP Support
maatregelen nemen, waaronder het opschorten of beéindigen van de
samenwerking.
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